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1. OBJETIVO

Definir los lineamientos y canales de comunicacion para dar cumplimiento a la normatividad legal
vigente en relacion con el tratamiento de datos y uso de la informacion de las diferentes partes
interesadas que tienen relacion con RASTREO SATELITAL S.A.S.

2. ALCANCE

RASTREO SATELITAL S.A.S., identificada con el NIT 8830025600-9 con domicilio principal en
Bogota D.C. En adelante denominada como RASTREO SATELITAL S.A.S, en su condicién de
responsable del tratamiento, reconoce la importancia de la seguridad, privacidad y confidencialidad
de los datos personales de sus trabajadores, clientes, proveedores, beneficiarios y, en general de
todos sus agentes de interés respecto de los cuales ejerce tratamiento de informacién personal, por
lo que, en cumplimiento a los mandatos constitucionales y legales, presenta el siguiente documento
que contiene sus politicas para el tratamiento y proteccion de los datos personales, para todas sus
actividades que involucren tratamiento de informacién personal en el ambito nacional, asi como el
tratamiento de datos personales en el @mbito internacional conforme a la legislacion, acuerdos y
tratados internacionales.

3. RESPONSABLES

Clientes y partes interesadas

e  Suministrar informacion clara y veraz
e  Cumplir los lineamientos definidos en la politica
e Informacion los cambios que afecten la operacion

Lider Sistema de Gestién y Talento Humano

e Gestionar la respuesta a peticiones realizadas por alguna de las partes interesadas, dentro
de los tiempos definidos.

Gerente

e Desarrollar, implementacién, capacitacién y observancia de esta Politica.

e Atender las peticiones, consultas, quejas y reclamos ante la cual el Titular de la informacién
podra ejercer sus derechos a conocer, actualizar, rectificar y suprimir el Dato Personal y
revocar la autorizacion.

Trabajadores y contratistas

e Suministrar informacion clara y veraz

e Cumplir los lineamientos definidos en la politica

e Informacion los cambios que afecten la operacién y sean requeridos por las diferentes areas
al interior de la empresa
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4. DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales.

Aviso de Privacidad: Comunicacién verbal o escrita generada por el responsable del Tratamiento,
dirigida al Titular para el tratamiento de sus Datos Personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacién que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los Datos Personales.

Archivo: Conjunto de datos grabados como una sola unidad de almacenamiento, que contengan
datos personales.

Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.

Cambios sustanciales: Son cambios sustanciales los que se relacione con la finalidad de la base
de datos, el encargado del tratamiento, los canales de atencion al titular, la clasificacién o tipos de
datos personales almacenados en cada base de datos, las medidas de seguridad de la informacién
implementadas, la politica de tratamiento de la informacion, y la transferencia y transmision de la
base de datos personales, numeral 2.3. circular 002 de noviembre de 2015.

Cliente: Persona natural o juridica que adquiere los productos y/o servicios de RASTREO
SATELITAL S.A.S.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una 0 varias personas
naturales determinadas o determinables.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados Datos
Publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién y oficio, y a
su calidad de comerciante o de servidor publico. Por su naturaleza, los Datos Publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales, y
sentencias judiciales debidamente ejecutoriadas, que no estén sometidas a reserva.

Datos Sensibles: Se entiende por Dato Sensible el que afecta la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelan el origen racial o étnico,
la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueven intereses de cualquier partido
politico, o que garantice los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, la vida sexual, y a los datos biométricos.

Empleado: Persona natural que se encuentra vinculada laboralmente con RASTREO SATELITAL.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de Datos Personales por cuenta del responsable del
Tratamiento. En los eventos en que el responsable del Tratamiento no ejerza como Encargado de la
Base de Datos, se identificara expresamente quién serd el Encargado.

Proveedor: Toda persona natural o juridica que suministre bienes o servicios que requiera
RASTREO SATELITAL S.A.S para su funcionamiento.
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Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

Supresion: Se denomina asi a la accién que el Titular de los datos personales solicita al responsable
y/o Encargado de los datos, en ejercicio del derecho que le asiste de libertad y finalidad frente a su
informacion.

Titular de la informacién: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales, tales como
la recoleccion, almacenamiento, uso, circulaciéon o supresion.

Transferencia: La Transferencia de datos tiene lugar cuando el responsable del Tratamiento y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los
Datos Personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.

Transmisién: Tratamiento de Datos Personales que implica la comunicacion de los mismos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
Tratamiento por el Encargado por cuenta del responsable del Tratamiento.

Visitante: Toda persona que ingrese a las instalaciones y no cuenta con un vinculo laboral o
contractual con RASTREO SATELITAL S.A.S.

5. DESARROLLO

1. Cumplimiento de la Normatividad y Objetivo de la Politica de Tratamiento de Datos.

La presente politica para el tratamiento de datos personales (en adelante la “Politica”) establece las
directrices a través de las cuales RASTREO SATELITAL S.A.S. (en adelante “RASTREO
SATELITAL S.A.S” o la “Compaiiia”) y demas compafiias o entidades que pertenezcan o llegaren
a pertenecer al mismo grupo de control y/o grupo financiero de RASTREO SATELITAL S.A.S ,
domiciliadas en Colombia y/o en el exterior, se regirdn con respecto a la recoleccion,
almacenamiento, uso, circulacion, transferencia, supresion y demas actividades que constituyan
tratamiento de datos personales conforme a la Ley 1581 de 2012, el Decreto Reglamentario 1377
de 2013 y demas disposiciones sobre la materia, para la proteccion de datos personales.

La Politica, detalla los lineamientos corporativos generales que se tienen en cuenta a efectos de
proteger los Datos Personales de los Titulares, como la finalidad de la recoleccion de la informacion,
derechos de los Titulares, area responsable de atender las quejas y reclamos, asi como los
procedimientos que se deben agotar para conocer, actualizar, rectificar y suprimir la informacion.

RASTREO SATELITAL S.A.S, en cumplimiento del derecho constitucional al Habeas Data, solo
recolecta Datos Personales, cuando asi haya sido autorizado previamente por su Titular,
implementando para tal efecto, medidas claras sobre confidencialidad y privacidad de los Datos
Personales.
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2. ldentificacién del responsable del Tratamiento de datos personales

Razo6n Social: RASTREO SATELITAL S.A.S.
Identificacién: 830025600-9

Direccion: Av. Calle 26 #69D-91 oficina 405 Torre 1
Correo Electréonico: habeas.data@rastreo.co
Pagina Web: https://rastreo.co/

Contacto: 4100058

3. Tratamiento

RASTREO SATELITAL S.A.S, actuando en calidad de responsable del Tratamiento de Datos
Personales, para el adecuado desarrollo de su objeto social y el fortalecimiento de sus relaciones
con los grupos de interés, recolecta, almacena, usa, y circula Datos Personales, correspondientes a
personas naturales con quienes tiene o ha tenido relacién, tales como, trabajadores, accionistas,
clientes, proveedores, acreedores y deudores.

4. Tipos de titulares del tratamiento de informacion

RASTREO SATELITAL S.A.S en el desarrollo de su actividad misional, reconoce que realiza el
tratamiento de datos personales de diferentes titulares de informacion entendidos estos como las
personas naturales de quienes se predican los datos personales que son objeto de tratamiento; los
anteriores han sido identificados y categorizados a partir de las distintas actividades que definen la
operacion de RASTREO SATELITAL S.A.S como se expresa a continuacion.

a) Clientes: Grupo de personas naturales o juridicas que tienen relacién comercial o acceso directo
a los servicios prestados por RASTREO SATELITAL S.A.S en el desarrollo de las actividades
propias de su objeto social. La tipologia de datos tratados de los mismos es:

e Datos de Identificacion, incluso biométricos
e Datos de ubicacién privada y comercial
e Datos financieros y de identificacion tributaria

b) Aliados estratégicos: Grupo de personas naturales y / o juridicas que, por sus condiciones y
relaciones interpersonales y comerciales particulares, facilitan a RASTREO SATELITAL S.A.S el
acercamiento efectivo a su publico objetivo y/o clientes potenciales. La tipologia de datos tratados
de los mismos es:

e Datos de Identificacion incluso biométricos.
e Datos de ubicacién privada y comercial
e Datos financieros y de identificacion tributaria

c) Proveedores: Personas naturales o juridicas que prestan sus servicios personales o
profesionales, acorde con sus competencias y las necesidades de RASTREO SATELITAL S.A.S:

e Datos de Identificacion incluso biométricos
e Datos de ubicacion Comercial
e Datos financieros y de identificacion tributaria
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Datos socioecondmicos: Informacion relacionada con los antecedentes académicos,
laborales, profesionales, informacion acerca del tipo de vinculacién al Sistema Integral de
Seguridad Social, datos de identificacion tributaria.

Otros datos: Antecedentes judiciales o disciplinarios.

d) Empleados: Corresponde a las personas naturales que formalizan un vinculo juridico contractual
para poner a disposicion de RASTREO SATELITAL S.A.S su capacidad laboral. Estas personas
son parte activa de los procesos misionales y de apoyo de RASTREO SATELITAL S.A.S Latipologia
de datos tratados de los mismos es:

5.

Datos de Identificacién, incluso informacién biométrica

Datos de ubicacion privada

Datos socioecon6micos: Datos de caracter econémico, Informacién tributaria, datos
patrimoniales, datos de caracter laboral, nivel educativo, Informacién relacionada con el
Sistema Integral de Seguridad Social.

Otros datos: Antecedentes judiciales o disciplinarios.

Finalidad o usos de lainformacion

Los Datos Personales son objeto de Tratamiento por parte de RASTREO SATELITAL S.A.S con las
siguientes finalidades:

Para el envio de informacion a sus clientes, empleados, proveedores, aliados estratégicos;
En el caso de los empleados, para el envio de informacion a fondos de pensiones,
Administradoras de EPS, Caja de Compensacion, ARL; entre otros grupos de interés que
propendan por el bienestar laboral y salud ocupacional de la Compaiiia;

Para el reconocimiento, proteccién y ejercicio de los derechos de los accionistas de la
Compaifiia;

Para el fortalecimiento de las relaciones con sus clientes, mediante el envio de informacion
relevante, envio de facturacion y documentacion pertinente con la prestacion del servicio y
la invitacién a eventos organizados por la Compafiia, entre otros;

Para consolidar un suministro oportuno y de calidad con sus proveedores, a través de la
evaluacion del cumplimiento de sus obligaciones y la invitaciéon a eventos organizados por
la Compaifiia, entre otros;

Para la verificacion de saldos de sus acreedores;

Para la determinacion de obligaciones pendientes, la consulta de informacion financiera e
historia crediticia y el reporte a centrales de informacién de obligaciones incumplidas,
respecto de sus deudores;

Para actividades de mercadeo, y demés propésitos comerciales que no contravengan la
legislacion vigente en Colombia;

Para la atencion de requerimientos judiciales o administrativos y el cumplimiento de
mandatos judiciales o legales;

Realizar campafas de publicidad y mercadeo;

Implementar programas de fidelizacion;

Realizar estudios de crédito, cobranza o riesgo crediticio;

Adelantar convenios comerciales, eventos o programas institucionales directamente o en
asocio con terceros;

Verificacién de datos a través de consulta a bases de datos publicas o centrales de riesgos;
Para mantener y manejar la informacion suministrada;
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e Compartir informacion con entidades vinculadas, controladas, afiliadas o que posea
cualquier tipo de relacion, para el envio de informacién comercial, publicitaria o informativa,
relacionada con la entidad o cualquier otro producto o servicio;

e Compartir la informacién de las Bases de Datos con proveedores, entidades financiera y
contratistas en general;

e Cumplir las obligaciones derivadas de las relaciones contractuales que se llegaren a
establecer con el Titular de la informacién;

e Realizar invitaciones a eventos y ofrecer nuevos productos y servicios;

e Suministrar informacién de contacto a la fuerza comercial y/o red de distribucién,
telemercadeo, investigacion de mercados y cualquier tercero con el cual RASTREO
SATELITAL S.A.S tenga un vinculo contractual para el desarrollo de actividades de ese tipo
(investigacion de mercados y telemercadeo, etc.) para la ejecucion de las mismas;

e Compartir y realizar directa o indirectamente, transmisiéon y/o transferencia nacional o
internacional de datos a terceros paises, cuando resulte imprescindible para el correcto
funcionamiento de la organizacion, realizar labores de cobranza, verificar mi informacién
comercial y financiera;

e Utilizar los Datos Personales recolectados a través de puntos de seguridad, personal de
seguridad y videograbaciones que se realizan dentro o fuera de las instalaciones de la
organizacibn RASTREO SATELITAL S.A.S, para fines comerciales, de seguridad y
vigilancia'y como prueba en cualquier tipo de proceso judicial o administrativo; asi como para
soportar procesos de auditoria externa e interna;

e Para eventualmente contactar, via correo electronico, WhatsApp, o por cualquier otro medio
0 aplicacion electrénica, a personas naturales con quienes tiene o ha tenido relacion, tales

como, sin que la enumeracion signifique limitacion, trabajadores y familiares, accionistas,
clientes, proveedores, acreedores y deudores, para las finalidades antes mencionadas.

6. Derechos de los Titulares de los Datos Personales

Las personas naturales cuyos Datos Personales sean objeto de Tratamiento por parte de la
Compaifiia, tienen los siguientes derechos, los cuales pueden ejercer en cualquier momento:

a) Conocer los Datos Personales sobre los cuales la Compafiia esta realizando el Tratamiento.
De igual manera, el Titular puede solicitar en cualquier momento, que sus Datos Personales
sean actualizados o rectificados, por ejemplo, si encuentra que sus Datos Personales son
parciales, inexactos, incompletos, fraccionados, induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

b). Solicitar prueba de la autorizacién otorgada a la Compafiia para el Tratamiento de sus Datos

Personales.

c¢). Ser informado por la Compaifiia, previa solicitud, respecto del uso que ésta les ha dado a sus

Datos Personales.

d). Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo

dispuesto en la Ley de Proteccion de Datos Personales.

e). Solicitar a la Compafiia la supresion de sus Datos Personales y/o revocar la autorizacion

otorgada para el Tratamiento de los mismos, mediante la presentaciéon de un reclamo, de

acuerdo con los procedimientos establecidos en el numeral 12 de esta Politica. No obstante, la
solicitud de supresién de la informacidn y la revocatoria de la autorizacion no procederan cuando
el titular de la informacion tenga un deber legal o contractual de permanecer en la Base de Datos
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ylo archivos, ni mientras se encuentre vigente la relacion entre el Titular y la Compafiia, en virtud
de la cual fueron recolectados sus Datos Personales.
f). Acceder de forma gratuita a sus Datos Personales objeto de Tratamiento.

De conformidad con el art. 20 del Decreto 1377 de 2013, el ejercicio de los derechos antes
mencionados y demas normas que lo modifiquen o sustituyan, podran ser ejercidos por:

e Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios
que le ponga a disposicién el responsable del Tratamiento.

e Por sus causahabientes, quienes deberan acreditar tal calidad.

e Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o
apoderamiento.

e Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén facultadas
para representarlos.

7. Arearesponsable de laimplementacién y observancia de esta Politica

El tiene a su cargo la labor de desarrollo, implementacién, capacitacion y observancia de esta
Politica. Para el efecto, todos los empleados o funcionarios que realizan el Tratamiento de Datos
Personales en las diferentes areas de la Compafiia estan obligados a reportar estas Bases de Datos
a la Gerencia de Operaciones y tramitar cualquier peticion, queja o reclamo que reciba por parte de
los Titulares de Datos Personales.

El Lider Sistema de Gestién y Talento Humano, también ha sido designada por la Compafiia como
area responsable de la atencién de peticiones, consultas, quejas y reclamos ante la cual el Titular
de la informacion podra ejercer sus derechos a conocer, actualizar, rectificar y suprimir el Dato
Personal y revocar la autorizacion.

De conformidad con el art. 17 de la Ley 1581 de 2012 y demas normas que lo modifiquen o
sustituyan, el responsable del Tratamiento tendra los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data.

b) Solicitar y conservar, en las condiciones previstas en la presente Ley, copia de la respectiva
autorizacion otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada.

d) Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informaciéon suministrada a este se mantenga
actualizada.

g) Redctificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.
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h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente Ley.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

j)  Tramitar las consultas y reclamos formulados en los términos sefialados en la presente Ley.

k) Informar a solicitud del Titular sobre el uso dado a sus Datos Personales.

I) Informar ala autoridad de proteccién de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracién de la informacion de los Titulares.

m) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

8. Autorizacion

La Compafiia debe solicitar autorizacién previa, expresa e informada a los Titulares de los Datos
Personales sobre los que requiera realizar el Tratamiento.

a) Autorizacion previa significa, que el consentimiento debe ser otorgado por el Titular, a mas
tardar en el momento de la recoleccion de los Datos Personales.

b) Autorizacion expresa quiere decir que el consentimiento del Titular debe ser explicito y
concreto, no son validas las autorizaciones abiertas y no especificas. Se requiere que el
Titular manifieste su voluntad de autorizar que la Compafiia realice el Tratamiento de sus
Datos Personales.

Esta manifestacion de voluntad del Titular puede darse a través de diferentes mecanismos puestos
a disposicion por la Compafia, tales como:

e Por escrito, por ejemplo, diligenciando un formato de autorizacién como el indicado en el
anexo.

e De forma oral, por ejemplo, en una conversacion telefénica o en videoconferencia.

e Mediante conductas inequivocas que permitan concluir que otorg6é su autorizacion, por
ejemplo, a través de su aceptacion expresa a los términos y condiciones de una actividad
dentro de los cuales se requiera la autorizacion de los participantes para el Tratamiento de
sus Datos Personales.

IMPORTANTE: En ningun caso la Compafiia asimilara el silencio del Titular a una conducta
inequivoca.

Cualquiera que sea el mecanismo utilizado por la Compafiia, es necesario que la autorizacién se
conserve para poder ser consultada con posterioridad.

¢). Autorizacién informada significa que, al momento de solicitar el consentimiento al Titular, debe
informérsele claramente:

e Los Datos Personales que seran recolectados.

e La identificacion y datos de contacto del responsable del Tratamiento y del Encargado del
Tratamiento.

e Las finalidades especificas del Tratamiento que se pretende realizar, es decir: como y para
gué se va a hacer la recoleccion, el uso, la circulacion de los Datos Personales.
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e Cudles son los derechos que tiene como Titular de los Datos Personales; para el efecto ver
el numeral 6 de esta Politica.

e El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas
versen sobre Datos Sensibles o sobre los Datos Personales de nifias, nifios y adolescentes.

d). Casos en que no se requiere la autorizaciéon por parte del titular:

¢ No se hace necesaria la autorizacion del Titular cuando se trate de:

e Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.

e Datos relacionados con el Registro Civil de las Personas.

e). Medios para otorgar autorizacion: La empresa obtendra la autorizacion mediante diferentes
medios, entre ellos el documento fisico, electrénico, mensaje de datos, Internet, Sitios Web, o en
cualquier otro formato que en todo caso permita la obtencion del consentimiento mediante conductas
inequivocas a través de las cuales se concluya que de no haberse surtido la misma por parte del
titular o la persona legitimada para ello, los datos no se hubieran almacenado o capturado en la base
de datos. La autorizacion sera solicitada por la empresa de manera previa al tratamiento de los datos
personales.

f). Revocatoria de la autorizacion: Los titulares de los datos personales pueden en cualquier
momento revocar la autorizacién otorgada a RASTREO SATELITAL S.A.S. para el tratamiento de
sus datos personales o solicitar la supresion de estos, siempre y cuando no lo impida una disposicion
legal o contractual. RASTREO SATELITAL S.A.S establecera mecanismos sencillos y gratuitos que
permitan al titular revocar su autorizacién o solicitar la supresion de sus datos personales, al menos
por el mismo medio por el que lo otorgd.

Para lo anterior, deberé tenerse en cuenta que la revocatoria del consentimiento puede expresarse,
por una parte, de manera total en relacion con las finalidades autorizadas, y por lo tanto RASTREO
SATELITAL S.A.S deberéd cesar cualquier actividad de tratamiento de los datos; y por la otra de
manera parcial en relacién con ciertos tipos de tratamiento, en cuyo caso seran estos sobre los que
cesaran las actividades de tratamiento, como para fines publicitarios, entre otros. En este Gltimo
caso, RASTREO SATELITAL S.A.S podra continuar tratando los datos personales para aquellos
fines en relacion con los cuales el titular no hubiera revocado su consentimiento.

9. Disposiciones especiales para el Tratamiento de Datos Personales de naturaleza
sensible.

De acuerdo con la Ley de Proteccion de Datos Personales, se consideran como datos de naturaleza
sensible aquellos que afectan la intimidad o cuyo uso indebido puede generar discriminacion, tales
como los relacionados con:

a) Origen racial o étnico.
b) Orientacion politica.
c) Convicciones religiosas / filosoficas.
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d) Pertenencia a sindicatos, a organizaciones sociales, a organizaciones de derechos humanos
0 a partidos politicos.

e) Salud.

f) Vida sexual.

g) Datos biométricos (como la huella dactilar, la firma y la foto).

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la Ley, salvo que
se cuente con autorizacion expresa, previa e informada del titular, conforme lo establecido en el
articulo 6° de la Ley 1581 de 2012 y 7° del Decreto 1377 de 2013 y demés normas que lo modifiquen
0 sustituyan.

En este caso, ademas de cumplir con los requisitos establecidos para la autorizacién, la Compafiia
deberé:

e Informar al Titular que por tratarse de Datos Sensibles no esta obligado a autorizar su
Tratamiento.

e Informar al Titular cuales de los datos que seran objeto de Tratamiento son sensibles y la
finalidad del Tratamiento.

IMPORTANTE: Ninguna actividad podra condicionarse a que el titular suministre Datos personales
Sensibles.

10. Disposiciones especiales para el Tratamiento de Datos Personales de nifios, nifias y
adolescentes

Segun lo dispuesto por el articulo 7° de la Ley 1581 de 2012 y el articulo 12 del Decreto 1377 de
2013 y demas normas que lo modifiquen o sustituyan, la Compariia soélo realizara el Tratamiento,
esto es, la recoleccién, almacenamiento, uso, circulacion y/o supresion de Datos Personales
correspondientes a nifios, nifias y adolescentes, siempre y cuando este Tratamiento responda y
respete el interés superior de los nifios, nifias y adolescentes y asegure el respeto de sus derechos
fundamentales.

Cumplidos los anteriores requisitos, la Compariia debera obtener la Autorizacién del representante
legal del nifio, nifia o adolescente, previo ejercicio del menor de su derecho a ser escuchado, opinion
que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

11. Procedimiento para atencidn y respuesta a peticiones, consultas, quejas y reclamos
de los Titulares de Datos Personales

Los Titulares de los Datos Personales que estén siendo recolectados, almacenados, utilizados,
puestos en circulacion por la Compafiia, podran ejercer en cualquier momento sus derechos a
conocer, actualizar, rectificar y suprimir informacién y revocar la autorizacion.

Para el efecto, se seguira el siguiente procedimiento, de conformidad con la Ley de Proteccion de
Datos Personales:

11.1. Atencidén y respuesta a peticiones y consultas:

¢En qué consiste el tramite?
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El Titular o sus causahabientes, podran solicitar a la Compafiia, a través de los medios indicados
mas adelante:

a) Informacion sobre los Datos Personales del Titular que son objeto de Tratamiento.

b) Solicitar prueba de la autorizacion otorgada a la Compafiia para el Tratamiento de sus Datos
Personales.

¢) Informacion respecto del uso que se le ha dado por la Compariia a sus Datos Personales.

Medios habilitados para la presentacion de peticiones y consultas:

La Compafiia ha dispuesto los siguientes medios para la recepcion y atencién de peticiones y
consultas, todos los cuales permiten conservar prueba de las mismas:

a) Comunicacion dirigida a RASTREO SATELITAL S.A.S, AV. Calle 26 #69D-91 oficina 405
Torre 1
b) Solicitud presentada al correo electrénico: habeas.data@rastreo.co

Atencion y respuesta por parte de la Compafiia:

Las peticiones y consultas seran atendidas en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de las mismas. Cuando no fuere posible atender la peticién o consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la demora y
sefialando la fecha en que se atendera su peticion o consulta, la cual en ningan caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

11.2. Atencién y respuesta a quejas y reclamos:
¢En qué consiste el tramite?

El Titular o sus causahabientes, podran solicitar a la Compafiia, a través de una queja o reclamo
presentado mediante los canales indicados mas adelante:

a) La correccion o actualizacién de la informacion.
b) La supresion de sus Datos Personales o la revocatoria de la autorizacion otorgada para el

Tratamiento de los mismos. Resulta indispensable advertir que la solicitud de supresion de
la informacidn y la revocatoria de la autorizacién, no procedera cuando Titular tenga un
deber legal o contractual con RASTREO SATELITAL S.A.S.

c) Que se subsane o corrija el presunto incumplimiento a cualquiera de los deberes contenidos
en la Ley de Proteccién de Datos Personales.

La solicitud debera contener la descripcion de los hechos que dan lugar a la queja o reclamo, la
direccion y datos de contacto del solicitante, y debera acompafiarse de los documentos que se quiera
hacer valer.

Medios habilitados para la presentacion de quejas y reclamos:

La Compafiia ha dispuesto los siguientes medios para la recepcién y atencién de quejas y reclamos,
todos los cuales permiten conservar prueba de su presentacion:
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a) Comunicacion dirigida a la gerencia de RASTREO SATELITAL S.A.S
habeas.data@rastreo.co
b) Solicitud presentada al correo electrénico: habeas.data@rastreo.co

Atencion y respuesta por parte de la Compafiia:

Si la queja o reclamo se presentan incompletos, la Compaiiia debera requerir al interesado dentro
de los cinco (5) dias siguientes a la recepcion de la queja o reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido de la queja o reclamo.

En caso de que quien reciba la queja o reclamo no sea competente para resolverlo, dara traslado a
la gerencia de RASTREO SATELITAL S.A.S, en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

Una vez recibida la queja o reclamo completo, se incluira en la Base de Datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que la queja o reclamo sea decidido.

El término maximo para atender la queja o el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la queja o el reclamo
dentro de dicho término, se informard al interesado los motivos de la demora y la fecha en que se
atendera la queja o reclamo, la cual en ningin caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

12. Informacién obtenida en forma pasiva

Cuando se acceda o utilizan los servicios contenidos dentro de los sitios web de la Compafiia, ésta
podré recopilar informacion en forma pasiva a través de tecnologias para el manejo de la informacion,
tales como “cookies”, a través de los cuales se recolecta informacién acerca del hardware y el
software del equipo, direccion IP, tipo de explorador, sistema operativo, nombre de dominio, tiempo
de accesoy las direcciones de los sitios web de procedencia; mediante el uso de éstas herramientas
no se recolectan directamente Datos Personales de los usuarios. También se recopilara informacion
acerca de las paginas que la persona visita con mayor frecuencia en estos sitios web a efectos de
conocer sus habitos de navegacion. No obstante, el usuario de los sitios web de la Compainiia tiene
la posibilidad de configurar el funcionamiento de las “cookies”, de acuerdo con las opciones de su
navegador de internet.

13. Seguridad de los Datos Personales

La Compafiia, en estricta aplicacion del principio de seguridad en el Tratamiento de Datos
Personales, proporcionara las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento. La obligacion y responsabilidad de la Compafiia se limita a disponer de los
medios adecuados para este fin. La Compafiia no garantiza la seguridad total de su informacion ni
se responsabiliza por cualquier consecuencia derivada de fallas técnicas o del ingreso indebido por
parte de terceros a la Base de Datos o archivo en los que reposan los Datos Personales objeto de
Tratamiento por parte de la Compafiia y sus encargados. La Compafiia exigira a los proveedores de
servicios que contrata, la adopcion y cumplimiento de las medidas técnicas, humanas y
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administrativas adecuadas para la proteccién de los Datos Personales en relacién con los cuales
dichos proveedores actien como Encargados de Tratamiento.

14. Transferencia, transmision y revelacion de Datos Personales

La Comparfiia podra entregar los Datos Personales a terceros no vinculados cuando: a). Se trate de
contratistas en ejecucion de contratos para el desarrollo de las actividades de la Compafiia; b). Por
transferencia a cualquier titulo de cualquier linea de negocio con la que se relaciona la informacion.

En todo caso, en los contratos de transmision de Datos Personales, que se suscriban entre la
Compafiia y los Encargados para el Tratamiento de Datos Personales, se exigira que la informacion
sea tratada conforme a esta Politica y se incluirdn las siguientes obligaciones en cabeza del
respectivo Encargado del Tratamiento:

a) Dar Tratamiento, a nombre de la Compaiiia a los Datos Personales conforme los principios
que los tutelan.

b) Salvaguardar la seguridad de las Bases de Datos en los que se contengan Datos
Personales.

¢) Guardar confidencialidad respecto del Tratamiento de los Datos Personales.

15. Aspectos Relevantes de la Politica de Tratamiento de la informacién.

Siempre que los Datos Personales sean suministrados por un tercero, este tercero debe contar con
la autorizacién del Titular que le permita compartir la informacién con la Compafia o estar amparado
en la Ley para ello.

Cuando le sea solicitada informacion, ya sea mediante una peticion, consulta o reclamo por parte del
Titular, sobre la manera como son utilizados sus Datos Personales, la Compafiia deber& entregar
dicha informacién.

Las politicas establecidas por la Compafiia y demas compafias o entidades que pertenezcan o
llegaren a pertenecer al mismo grupo de control y/o grupo financiero, domiciliadas en Colombia y/o
en el exterior, rige a partir de su publicacion y la misma puede ser modificada en cualquier momento
para adaptarla a futuras novedades legislativas o jurisprudenciales, asi como a préacticas de la
industria. Toda modificacion se realizar4 con apego a la normatividad legal vigente, y las mismas
entraran en vigencia y tendran efectos desde su publicacién a través de los mecanismos dispuestos
por la Compaiiia para que los titulares conozcan la Politica de la informaciéon y los cambios que se
produzcan en ella.

La Compaiiia serda mas rigurosa en la aplicacion de las politicas de Tratamiento de la informacién
cuando se trate del uso de Datos Personales de los nifios, nifias y adolescentes asegurando la
proteccion de sus derechos fundamentales. De igual forma se tendra en cuenta el interés superior
de los mismos, asi como la prevalencia de sus derechos.

La Compaifiia intercambiara informacion de Datos Personales con autoridades gubernamentales o
publicas tales como autoridades administrativas de impuestos, organismos de investigacion y
autoridades judiciales, cuando lo soliciten en ejercicio de sus funciones.

Los Datos Personales sujeto a Tratamiento deberan ser manejados proveyendo para ello todas las
medidas tanto humanas como técnicas para su proteccion, brindando la seguridad de que esta no
pueda ser copiada, adulterada, eliminada, consultada o de alguna manera utilizada sin autorizacion
0 para uso fraudulento.
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